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Introduction e

e Retour sur l'utilisations du logiciel libre Centreon

— dans un environnementde DSI (Direction Informatique Unistra),
— transposée dans un contexte de recherche (Laboratoire lcube)
* Avec d’importants efforts d’intégration menés pour
— Une automatisationmaximale avecle Sl
— Une supervision sur différents niveaux

* éguipements, applications, services a |'utilisateur
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Focus sur Centreon

* Centreon

— Architecture distribuée basée sur des satellites NAGIOS / NDO
* Passage a |'échelle

— Interface Web riche
* Configuration fine de I'ensemble des parametres
* Multi-utilisateurs avec gestion fine des droits
* Graphiques de métrologie

— CommunautésCentreon et Nagios dynamiques

— Nombreux plugins

— Open Source
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Intégration a la DI (Unistra)

* Besoins en supervision

— Disponibilité des équipements, des services d'infrastructure

e 2000 eq. Réseau, 720 serveurs VM et physique, 10 baies de stockage, 850
BDD

— Disponibilité des 170 applications et services métier

— Disponibilité des serveurs et outils de gestion des 45000 postes de
travail

— Disponibilité des services du point de vue de 'utilisateur
— Reporting et métrologie
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Intégration a la DI (Unistra)

* Principes de fonctionnement au sein de la DI
— Centreon + Nagios

— Interaction avecd’autres outils du Sl
* Base d’inventaire des équipements : GLPI + Fusion Inventory

* Outil de topologie et de métrologie réseau : Netmagis
— Journalisation des configurations réseau
— Topologie et métrologie réseau
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Intégration a la DI (Unistra)

 Dimensionnementde la plateforme de la DI
e 2300 hobtes et 15 700 sondes de supervision

métrologie (Netmagis/METRO)

Type de machine Fonction Nb. | Architecture du serveur
Centreon Hébergement Centreon + BBD 1 | VM 12 VCPU 2GHz - 24 Go RAM
Supervision IN-Band 4 | VM 8 VCPU 2GHz - 2 Go RAM
. . Supervision réseau Out-of-Band 1 | VM2VCPU 2GHz -1 Go RAM
Satellites Nagios
Supervision a partir des données de 1 | Serveur physique 16 cceurs

2.67 GHz — 8Go RAM
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Intégration a la DI (Unistra) EN

* Objectif : automatiser les interactions avec le SI

— Réduire les taches d’exploitation
— Maintenirune cohérence avec la réalité des éléments supervisés

e Utiliser le référentiel unique GLPI pour appliquer a un hote
— Des groupes de supervision prédéfinis dans Centreon

— Des modeles de supervision prédéfinis dans Centreon
* Modeles génériques : liés a I'inventaire de la machine (systéeme, disques...)

* Modeles spécifiques : renseignés par 'administrateur de la machine
(application, service ...)
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Intégration a la DI (Unistra)

* Exemple de modeles de supervision sur application SOGo

Linux Ubuntu

surserveur HP Modele Modele HP Modele Linux
|~ . 1
Agenda Host status Proliant Ubuntu

Modeles génériques
a partir de I'inventaire automatique de la machine

Modele spécifique

par 'administrateur du service

"

Modele
host-srv-sogo-backend

partagé SOGo
v v
Statut du [ Fan ’ [ Disk / ‘
hote
UP/DOWN ‘ Hard disks ] ‘ Disk /local J
Groupes de .~ Rad | Check APT
SuperVISIon
SLgé)é ‘ RAM ‘Load average‘
‘ PSU
‘ temperature

ki
‘ process Idap ’

postgreSQL ’

Process SoGo ’

mailq J
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Intégration a la DI (Unistra)

* Existence du module Centreon GLPI
— Limité dans attributionautomatique des modeles d’hotes et la parenté

* Synchronisation entre GLPI et Centreon

— Développement de l'outil CentAPI
* Integre les machines a superviser dans Centreon a partir de GLPI
* Applique aux machines les modeles et les groupes de supervision
e Gestion de la parenté entre équipement

— CentAPl utilise le module Centreon CLAPI
* Permet de controler Centreon en ligne de commandes (CLI)
* Permet de s’affranchir de l'interface Web pour configurer Centreon
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Intégration a la DI (Unistra)

— Hote : sogo-p2-bel

|3 Host: sogo-p1-bet [130.79.118.1 | sogo-p1-be1]

[E) status Details
Host Status

Status information

— Tests liés a sogo-p2-bel

o o

Hosts A

Q sogo-p1-be2

Services
Disk-/
Disk-/boot
Disk-infs
Disk-/var
LDAP_Connectivity
Load
Maikq
Memory
Nb_Procs
Nb_Users
Packet_Errors
PostgreSQL
Process_SOGo
Process_SOGo_CAS
SSH
Uptime

PEREEEREERBEREREREEER

Status

(SR

Duration
4M 2w 6d Sh 46m 40s
4M 2w 6d Sh 25m 45s
1M 2w 1d 8h 26m 31s
4M 2w 6d Sh 42m 27s
2d 4h 56m 30s
2M 1w 5d 6h 2m 57s
4M 2w 6d Sh 39m 48s
4w 1d 2h 50m 16s
4M 2w 6d Sh 46m 40s
4M 2w 6d Sh 25m 45s
4M 2w 6d Sh 43m 56s
3M 2w 6d 17h 42m 13s
2w Sh 41m 15s
3M 2w 6d 17h S6m 11s
4M 2w 6d Sh 39m 48s
4M 2w 6d Sh 48m 3s

e Résultat dans Centreon pour agenda partagé (SOGo)

SNMP OK - VM

Last Check
22/11/12013 16:50:13
22/11/2013 16:51:19
22/11/12013 16:52:11
22/11/12013 16:53:16
22/11/12013 16:54:03
22/11/2013 16:55:58
22/11/2013 16:55:09
22/11/2013 16:49:53
22/11/2013 16:58:00
22/11/12013 16:47:32
22/11/2013 16:48:42
22/11/2013 16:49:58
22/11/2013 16:51:08
22/11/12013 16:51:59
22/11/12013 16:52:58
22/1112013 16:56:16

Tries
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)
1/ (H)

Status information
Disk OK - / TOTAL: 5.498GB USED: 3.539GB (64%) FREE: 1.959GB (36%)
Disk OK - /boot TOTAL: 0.450GB USED: 0.234GB (51%) FREE: 0.216GB (49%)
Disk OK - /nfs TOTAL: 25.000GB USED: 6.719GB (26%) FREE: 18.281GB (74%)
Disk OK - /var TOTAL: 7.332GB USED: 3.026GB (41%) FREE: 4.306GB (59%)
LDAP OK - 0,014 seconds response time
load average: 0.08, 0.10, 0.13.
OK: mailq (10) is below threshold (200/300)
total memory used : 13% ram used : 84%, swap used 0%
SNMP OK - 186
SNMP OK -1
Status OK on all interfaces
OK - database sogo (0 sec.)
PROCS OK: 14 pri god -WOWorkersCount 12 -WOPidFile /var/run/sogo/sogo.pid -
PROCS OK: 14 processes with args usr/sbin/sogod -WOWorkersCount 12 -WOPidFile /var/run/sogo-cas/sogo-
SSH OK - OpenSSH_5.9p1 Debian-Subuntu1 (protocole 2.0) E
OK - Uptime (in day): 141

with args "




Intégration au labo de recherche Icube

* Plate-forme expérimentale de recherche
— Plate-forme loT-LAB, Equipex FIT (Future Internet of Things)
— Recherchedans le domainede lI'Internet des Objets

* Equipements a superviser ‘
— ~1024 nceuds
— ~100 robots
— ~30 systemes (VM et phy.)
— ~30 commutateurs




Intégration au labo de recherche Icube

* Contraintes géographiques

INRIA Lille
256 fixed and mobile nodes
|EEE 802.15.4 Radio interface

— Administrée par différents ingénieu rs, Srrten

— Distribuée sur 4 sites distants

Na g + NDOmod

INRIA Rennes
256 fixed nodes
|IEEE 802.15.4 Radio interface

* Pilotée par des chercheurs
— Reporting

INRIA Grenoble
256 fixed nodes
868MHz Open MAC layer

e Passage al’échelle

— Ajout de nouveauxsites

NDOZdb +
MysaL



Intégration au labo de recherche Icube

Architecture Centreon distribuée
— Collecteur (1x) : Centreon + ndo2db (serveur dédié)

— Satellites (4x) : Nagios + ndomod (VM sur serveur KVM)
* 2Go RAM + 2CPU +20Go DD
e ~ 250 hotes et 300 services par satellite

* Déploiement packagé grace a Fabric (Python)

Intégration des hotes et services a partir de CSV
e Tableaux de bord grace a Centreon Widgets (Centreon 2.4.X)
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Intégration au labo de recherche Icube

 Tableaux de bord « état d’un site »

(" view ] sotsotaun ] o catviw o sharsviow ] ' Dot viw ] + Aca it .

Strasbourg VMs & 4 § = | DiskUsers Y Load Users
- More actions - s Disk-/senslab/users graph on srvssh.strasbourg.senslab.info ] Load graph on srvssh.strasbourg.senslab.info
State g
Hostname Address Status Duration Duration Last Check 500 G
() EaRepSEasbourgIensiabint 4, 192.166.4.3 MMMl 5M2d8h6m 125 5M 2d 8h 6m 125 2013-12-05 11:26:C 400 G
() SVENSHESHoUGSENSIBNTON ;f; 192.156.4.6 [N 3M 3w 4d 11h 37m 545 5M 20 8h 6m 125 2013-12-05 11:26C || o v
() nSSEsEouGsensiabIoN g 19216544 MUEN  5M208h6m 11s  5M2d8h6m f1s 2013-12.05 11:26C | | = Scokd 2
() SVESHSTESboUGRenSEbInToN J; 192.168.4.5 B 5M208h6m 11s  5M2d 8h6m 11s 2013-12:05 11:26:C | = 200 G =
100 6
Strasbourg VMs Services Problems Y ° Tooio0 02:00 04:00 05: 00 08: 00 10:00 T 0z:00 0400 05: 00 0800 10:00
— More actions — =l oo From 2013/12/04 23:31 to 2013/12/05 11:31 From 2013/12/04 23:31 to 2013/12/05 11:31
W size (B) Last: 528.45G Average: 528.45G Oloadl  Averag 1.33
T S ]| Mused (B)  Last: 25.73G Average: 25.73G loads  Averag 1.28
B loadls  Averag 1.24
Connected Users S rT -
Traffic Users S r G-

Total_Users graph on srvssh.strasbourg.senslab.info

Traffic_etho graph on srvssh.strasbourg.senslab.info

2.0 |
18 g
1.6 700 ”
1.4 600 ,I i
‘Strasbourg KVM Services Problems SrT= Y 1.2 = 500
= 10 g s
-- More actions =l 00 = 0.8 2 = 400
® Host Service Status Duratio Hard State Durati Last Check  Attempt Output o 2w 1L J
~ Sel us  Duration uration o n I 1
L : ; 200 Ao Ablnmnni Al canopdbin Moo Mo inpen
o0t 3
00: 00 02: 00 04:00 06: 00 08: 00 10: 00 |
From 2013/12/04 23:31 to 2013/12/05 11:31 00: 00 02:00 04: 00 06: 00 08: 00 10:00
0is0.3.6.1.2.1.25.1.5.0 Last: 2.00 Min:  2.00 Max:  2.00 From 2013/12/04 23:31 to 2013/12/05 11:31
Average:  2.00 B traffic_in (Bits/s) Max:-105.06  Average:-123.30

@ traffic_out (Bits/s) Last: 213.38 Max: 766.57 Average: 203.61

Traffic Nodes PV S

Traffic_etho graph on srveh.strasbourg.senslab.info
Il
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o
©
=
100
"00: 00 02: 00 04:00 06: 00 08: 00 10: 00
From 2013/12/04 23:31 to 2013/12/05 11:31
B traffic_in (Bits/s) Max:-127.10  Average:-134.00

@ traffic_out (Bits/s) Last: 240.82 Max: 284.49  Average: 224.67 )



Retour d'expérience =¥

* Solution qui répond aux besoins de |la DI depuis 2011, de Icube
depuis 2013
— Réduction des délais de détection et de traitement desincidents

— Visibilité et maitrise du Sl accrue
* Entemps réel, état global des services
* Pour analyse a postériori : métrologie et reporting

— Systeme de vues personnalisées apprécié
e Optimisations nécessaires

— Réglage empirique des seuils d’alarmes

— Pourles grosses infras : optimisationde la remonté d’informations vers
le broker Ndo2db
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Retour d'expérience

e Test avec Centreon 2.7 + Centreon Engine + Centreon Broker
+ Performances en hausse
+ Modifications des services et hétes a chaud
+ Nouvelle interface web
- Difficulté a migrer depuis Centreon 2.4 + Nagios + NDO

- Abandon desautres moteurs (Nagios + NDO, Shinken, Incinga)
- migrer toutes les applications basées sur les bases de données NDO
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