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PlanPlan
VocabulaireVocabulaire

PourquoiPourquoi desdes sauvegardessauvegardes ??

Les conceptsLes concepts

Les aspectsLes aspects matmatéérielsriels

Les aspectsLes aspects logicielslogiciels

ExpExpéériencesriences 33 logiciels commerciauxlogiciels commerciaux::
NetbackupNetbackup
TinaTina
NetworkerNetworker

Questions/Questions/rrééponsesponses



VocabulaireVocabulaire
SauvegardeSauvegarde/restitution/restitution :: copiecopie dede donndonnéées es 
vivantes survivantes sur unun autreautre support support 
(Backup/Restore)(Backup/Restore)

ArchivageArchivage//ddéésarchivagesarchivage :: ddééplacementplacement
et/et/ou copieou copie dede donndonnéées figes figéées sures sur le longle long
termeterme

StockageStockage: support pour les: support pour les donndonnééeses
(storage) (storage) 



Pourquoi  sauvegarderPourquoi  sauvegarder ??

Erreurs humainesErreurs humaines

ErreursErreurs desdes logicielslogiciels

DDéégatsgats desdes eauxeaux,, du feudu feu……

VolsVols……

SabotageSabotage

EtcEtc……!!

Oui, mais aussi:



ConstatationsConstatations

Volumes deVolumes de donndonnéées es de plus en plusde plus en plus
importantsimportants
De plus en plus deDe plus en plus de donndonnééeses «« vitalesvitales »»
DeDe moinsmoins enen moins d'administrateursmoins d'administrateurs, de , de 
plus en plus de machines, deplus en plus de machines, de moinsmoins enen
moinsmoins de temps.de temps.
Environement souvent trEnvironement souvent trèès hs hééttéérogrogèènene

Quelles solutions pour sauvegarder ?



Les solutionsLes solutions
SauvegardeSauvegarde mainframe: solutionmainframe: solution propripropriéétairetaire ((automatiqueautomatique))

ServeursServeurs, stations, PC:, stations, PC:

sauvegarde manuellesauvegarde manuelle: : 
nonnon automatisautomatiséée e 
rréégularitgularitéé ??????

pirepire, pas de, pas de sauvegardesauvegarde !!

Sauvegarde automatisSauvegarde automatisééee avec unavec un logiciel splogiciel spéécialiscialiséé::

LocalLocal

En client/En client/serveurserveur via le LANvia le LAN



Les solutionsLes solutions
Sauvegarde client -serveur

Serveur  applicatif

Flux
sauvegarde 

Réseau entreprise

Serveur  fichier

Serveur de sauvegarde



NouvellesNouvelles technologiestechnologies

NouvellesNouvelles architectures dearchitectures de stockagestockage et deet de
sauvegardesauvegarde (SAN)(SAN)
CouplageCouplage plus grandplus grand entre stockage entre stockage etet
sauvegardesauvegarde:: nouvelles pratiquesnouvelles pratiques

Nouveaux supports plusNouveaux supports plus capacitifscapacitifs et pluset plus
rapidesrapides (LTO, AIT, DVD (LTO, AIT, DVD ……))
NouvellesNouvelles interfaces plusinterfaces plus rapidesrapides (ATA, (ATA, 
SCSISCSI…… FireWire)FireWire)



ArchitecturesArchitectures
stockagestockage//sauvegardesauvegarde

DASDAS (Direct(Direct AttachementAttachement Storage)Storage)

NASNAS (Network(Network AttachementAttachement Storage)Storage)

SANSAN (Storage Area Network)(Storage Area Network)

TroisTrois philosophiesphilosophies diffdifféérentesrentes……mais mais 
souvent complsouvent compléémentairesmentaires



Architecture SANArchitecture SAN

SAN

s. sauvegarde

Sauvegarde
LAN-free 
Server Free

Fiber channel

Serveur  applicatif
Sauvegarde
classique

Réseau entreprise

Serveur  fichier

Passerelle
iSCSI

Unité de sauvegardeUnités de stockage



Nouvelles pratiquesNouvelles pratiques
Techniques de Techniques de snapshotsnapshot, , priseprise d'empreinted'empreinte d'und'un
disquedisque enen activitactivitéé

Stockage hiStockage hiéérarchiquerarchique (HSM), cascade (HSM), cascade 
desdes donndonnéées sur diffes sur difféérentsrents supports ensupports en
fonctionfonction dede leur activitleur activitéé

DuplicationsDuplications dede donndonnééeses via le SAN via le SAN 

VirtualisationVirtualisation dede l'espacel'espace dede stockagestockage
(SAN)(SAN)entre diffentre difféérentes baies hrentes baies hééttéérogrogèènesnes



Les supportsLes supports
Bandes: technologie hélicoidale

EliantEliant 7/14 Go7/14 Go (0,5/1 Mo/s)(0,5/1 Mo/s)
Mammoth Mammoth 20/40 Go 20/40 Go (3/12 Mo/s)(3/12 Mo/s)
Mammoth2 Mammoth2 60/150 Go 60/150 Go (12/30 Mo/s)(12/30 Mo/s)

AITAIT--2 2 50/130 Go 50/130 Go (6/15.6 Mo/s)(6/15.6 Mo/s)
AITAIT--3 3 100/260 Go 100/260 Go (12/31 Mo/s)(12/31 Mo/s)
SS--AITAIT--11 500Go/1,3 To500Go/1,3 To (30/60 Mo/s)(30/60 Mo/s)

DDS3 DDS3 12/24 Go 12/24 Go (1/2 Mo/s) (1/2 Mo/s) 
DDS4 DDS4 20/40 Go 20/40 Go (1,5/3 Mo/s)(1,5/3 Mo/s)
DDS 5gén. 36/72 Go (3/6 Mo/s)



Les supportsLes supports
Bandes: technologie linéaire

DLT 4000DLT 4000 20/40 Go20/40 Go (1,5/3 Mo/s)(1,5/3 Mo/s)
DLT 7000DLT 7000 35/70 Go35/70 Go (5/10 Mo/s)(5/10 Mo/s)
DLT 8000DLT 8000 40/80 Go40/80 Go (6/12Mo/s)(6/12Mo/s)

SDLTSDLT--220 220 110/220 Go 110/220 Go (11/22 Mo/s)(11/22 Mo/s)
SDLTSDLT--320 320 160/320 Go 160/320 Go (16/32 Mbps)(16/32 Mbps)

LTOLTO--ultrium1 ultrium1 100/200 Go 100/200 Go (12/24 Mo/s)(12/24 Mo/s)
LTOLTO--ultrium2 ultrium2 200/400 Go 200/400 Go (30/60 Mo/s)(30/60 Mo/s)



Les supportsLes supports
Les autres supports

faceface couchecouche/face/face
CDCD--ROM  ROM  11 1 1 650Mo 650Mo 
DVDDVD--5 5 11 11 4.7 Go4.7 Go
DVDDVD--9 9 1 1 2 2 8.5 Go8.5 Go
DVDDVD--10 10 2 2 1 1 9.4 Go9.4 Go
DVDDVD--18 18 2 2 2 2 17 Go17 Go

Disques magnDisques magnéétoto--optique  optique  
0,6 Go0,6 Go 1,3 Go 1,3 Go 2,6 Go 2,6 Go 5.2 Go 5.2 Go 9,1Go9,1Go
MaisMais lecture: 2 lecture: 2 àà 6 Mo/s6 Mo/s éécriturecriture ; 1,7 ; 1,7 àà 3,1 Mo/s3,1 Mo/s

Disques dursDisques durs,, fixe ou amoviblefixe ou amovible
Memory card ....Memory card ....



NouvellesNouvelles interfacesinterfaces

SCSI SCSI 160, 320 Mo/s (15160, 320 Mo/s (15 ppéériphriphéériquesriques))

ATA ATA 133 Mo/s (2: 1 maitre, 1133 Mo/s (2: 1 maitre, 1 esclaveesclave))

serial ATAserial ATA 150 Mo/s (1150 Mo/s (1 seulseul : point : point àà point)point)

Fiber chanelFiber chanel 22 GbGb/s (/s (selon configselon config))

FireWireFireWire

Firewire400 (400Firewire400 (400 mbmb/s)/s) IEEE 1394IEEE 1394

Firewire800 (800Mb/s)Firewire800 (800Mb/s) IEEE 1394bIEEE 1394b

USB 2.0 USB 2.0 480 Mb/s480 Mb/s



LecteursLecteurs//robotiquerobotique
LecteurLecteur simplesimple
changement manuelchangement manuel desdes bandesbandes

Robot : Robot : 
unun ou plusieurs lecteursou plusieurs lecteurs

Lot de supports Lot de supports 
((bandesbandes,DVD,...) ,DVD,...) 

un bras de manipulationun bras de manipulation



LogicielsLogiciels dede sauvegardesauvegarde
BUT :BUT : automatiserautomatiser etet ggéérerrer lesles sauvegardessauvegardes

1.1. DDééclencher automatiquement  clencher automatiquement  lesles sauvegardessauvegardes

2.2. GGéérerrer lesles mméédiasdias et les robotset les robots

3.3. TenirTenir àà jour les indexes desjour les indexes des donndonnéées sauvegardes sauvegardééeses

4.4. NettoyerNettoyer lesles lecteurs quand nlecteurs quand néécessairecessaire

5.5. AppliquerAppliquer lesles politiquespolitiques dede sauvegardesauvegarde

6.6. RetrouverRetrouver lesles donndonnéées lorses lors desdes restaurationsrestaurations

7.7. ..........

ToutTout celacela sans interventionsans intervention humainehumaine. . 
(le(le moinsmoins possible).possible).



LesLes logicielslogiciels dede sauvegardesauvegarde
Plusieurs catégories existent (et co-existent):

- Scripts utilisants des commandes systèmes
(tar dump cpio dd)

- Logiciels plus intégrés:
Logiciel spécialisé pour un OS ou deux.

Exemple:  Retrospect (MacOS et Windows)

Sauvegarde Linux ou Windows seulement.

Logiciel plus généraliste.



LesLes logicielslogiciels dede sauvegardesauvegarde
Logiciel plus généralistes:

- Outils libres : donc gratuit 
amanda…(Unix  Windows)

- Outils commerciaux : 
Time navigator - Atempo

Networker - Legato,
Netbackup - Veritas…

Tivoli - IBM (ex ADSM)
....

Caractéristiques : fonctionnalités, fiabilité, performances, ouverture, 
support, prix …



LesLes diffdifféérentsrents type detype de sauvegardesauvegarde

TOTALE 
(sauvegarde de toutes les données)

INCREMENTIELLE 
(sauvegarde partielle, calculée selon les différences avec la

sauvegarde précédente)

CUMULATIVE 
(sauvegarde partielle, calculée selon la les différences avec la

sauvegarde totale précédente)

Sauvegarde SYNTHETIQUE ou CALCULEE
(sauvegarde calculée en  tenant compte de toutes les

sauvegardes faites précdemment)



LaLa volumvoluméétrietrie desdes sauvegardessauvegardes

Attention au volumeAttention au volume disque ou disque ou 
nombrenombre dede bandes nbandes néécessairecessaire..

ExempleExemple:: SauvegardeSauvegarde de 300 Gode 300 Go-- rréétentiontention 66 moismois

StratStratéégiegie dede sauvegardesauvegarde : : 
11 totaletotale//moismois -- 6 x 300 Go = 6 x 300 Go = 1800 Go1800 Go

IncrIncréémentiellementielle (10%) (10%) -- rréétention surtention sur 22 moismois.  30 Go x 60.  30 Go x 60 JoursJours = = 
1800 Go1800 Go

Soit globalementSoit globalement : : 3600 Go3600 Go soitsoit 3,6 To3,6 To..



Netbackup Datacenter

Architecture mise en place au 
CURRI

Ivan Combes



PrPréésentation Netbackupsentation Netbackup
LeLe produitproduit :: Netbackup DatacenterNetbackup Datacenter dede VeritasVeritas..

VeritasVeritas : : un des leadersun des leaders mondialmondial de lade la sauvegardesauvegarde etet du du 
stockagestockage enen monde hmonde hééttéérogrogèènene..

BasBaséé sursur le conceptle concept dudu client/client/serveurserveur..
serveurserveur(s) de(s) de robotiquerobotique(s)(s)
client: un agentclient: un agent rréépondpond auxaux requrequêêtes du serveurtes du serveur
serveur maserveur maîîtretre quiqui pilotepilote (scheduling)(scheduling)

FonctionneFonctionne::
SurSur ((presquepresque)) toutestoutes les plateles plate--formesformes
PilotePilote ((presquepresque) ) toustous lesles ppéériphriphéériquesriques..



Veritas schVeritas schéématiquementmatiquement

Netbackup
Master Server

Netbackup
media server

ClientNetbackup
media server

Configuration
Clients
Schedule
Images
Error
Media
liste media server

Netbackup medias
Mediamanager device
(robot et medias)

Réseau informatique

Listes
des fichiers

Fichiers



Les conceptsLes concepts NetbackupNetbackup
lesles sauvegardes s'organisent sauvegardes s'organisent en "en "classeclasse":":

lesles nomsnoms des clientsdes clients
les "les "unitunitééss dede stockagestockage" =" = ooùù et comment onet comment on éécritcrit
les "volume pool" = lots de cassettesles "volume pool" = lots de cassettes ou disqueou disque
Les options deLes options de sauvegardesauvegarde ((systsystèèmeme dede fichierfichier, compression...), compression...)
les "schedules" deles "schedules" de sauvegardessauvegardes ((quandquand onon sauvegardesauvegarde))
ce que l'on sauvegardece que l'on sauvegarde..
politiquepolitique dede rréétentiontention desdes sauvegardessauvegardes
DD’’'une'une fenfen��tretre de temps pourde temps pour exexéécution dcution d’’une sauvegarde une sauvegarde 

CertainesCertaines restrictions:restrictions:
type detype de sauvegarde diffsauvegarde difféérentes entrerentes entre Windows et Unix.Windows et Unix.
mais permet aussimais permet aussi les Raw Partitions, les bases Oracle...les Raw Partitions, les bases Oracle...
lele calendriercalendrier desdes sauvegardes n'est calendaire que depuissauvegardes n'est calendaire que depuis la version la version 
4.54.5



Les clientsLes clients

UnixUnix solarissolaris--decdec--hphp--ibmibm--linuxlinux……
Microsoft WindowMicrosoft Window
NetwareNetware
OS/2OS/2
MacOS9MacOS9
MacOSXMacOSX

lala sauvegardesauvegarde/restitution/restitution peutpeut ��tre lanctre lancééee
par le clientpar le client ouou par lepar le serveur serveur 
automatiquement ou surautomatiquement ou sur intervention.intervention.



Les addLes add--on deon de sauvegarde specialissauvegarde specialisééee
TrTrèès nombreux compls nombreux complééments logiciels maisments logiciels mais en option eten option et chercher..

sauvegardesauvegarde àà chaudchaud de base dede base de donndonnéées es 

messageriesmessageries WindowsWindows

sauvegardesauvegarde dede nombreux petits fichiersnombreux petits fichiers (Solaris et HP)(Solaris et HP)

sauvegardesauvegarde NDMPNDMP

lesles complcompléémentsments SAN (SAN (PartagePartage dede librairielibrairie))

lesles complcompléémentsments de reconstruction de reconstruction «« Bare recoveryBare recovery »» onon reconstruit reconstruit 
directementdirectement la machine la machine àà partirpartir desdes sauvegardessauvegardes enen bootant depuis une bootant depuis une 
disquette ou cdromdisquette ou cdrom -- ((nnéécessitecessite unun serveur supplserveur suppléémentairementaire).).

RemarqueRemarque :  pour Windows 95 a 2000, mode IDR possible (Intelligent :  pour Windows 95 a 2000, mode IDR possible (Intelligent 
Disaster Recovery)  Disaster Recovery)  

module demodule de gestiongestion de duplication/externalisation des cassettes dede duplication/externalisation des cassettes de
sauvegardessauvegardes..



NetbackupNetbackup et laet la sséécuritcuritéé

Module deModule de chiffrementchiffrement possible (possible (chiffrement chiffrement 
depuisdepuis le client)le client)

PossibilitPossibilitéé de connexion avec mot dede connexion avec mot de passepasse
àà usage unique.usage unique.

Windows :Windows : possibilitpossibilitéé d'antivirusd'antivirus enen
sauvegardesauvegarde et/et/ouou restitution.restitution.

possibilitpossibilitéé de passage de firewall de passage de firewall 
((s'ams'améélioreliore en 4.5)en 4.5)



NetbackupNetbackup -- auau quotidienquotidien(1)(1)
L'administration du serveurL'administration du serveur, interfaces possible:, interfaces possible:

GUI :GUI :
soussous X11 (X11 (jusqu'ajusqu'a la 3.4.1)la 3.4.1) sursur UnixUnix
Interface Java (HPInterface Java (HP solarissolaris et Linux.) et Linux.) 
WindowsWindows

commandes lignescommandes lignes
consoleconsole d'administration distante depuis d'administration distante depuis 
uneune machine Windows. machine Windows. ((IntIntéérrêêtt :: paramparaméétragetrage àà
distancedistance sursur client Windowsclient Windows Sinon RegeditSinon Regedit!)!)

Accounting unAccounting un peu lpeu léégerger. . -->> Mais il existeMais il existe un un 
module module àà acheteracheter..



NetbackupNetbackup -- auau quotidienquotidien(2)(2)
L'ensemble du logiciel est fiableL'ensemble du logiciel est fiable. Pas de. Pas de plantageplantage..

FiabilitFiabilitéé desdes sauvegardessauvegardes : : 
UNIX:UNIX: excellenteexcellente !!
WINDOWS :WINDOWS : problproblèèmeme de Windowsde Windows

essentiellementessentiellement suite suite àà OTM (snapshot deOTM (snapshot de
sauvegardesauvegarde))
MacOSMacOS : petit: petit problproblèèmeme suite ausuite au systsystèèmeme

(mode TIR)(mode TIR)

Pas dePas de problproblèèmeme avec les bases deavec les bases de
donndonnéées interneses internes àà cece jour.jour.



Netbackup  Netbackup  -- auau quotidienquotidien(3)(3)

lla distributiona distribution du logiciels du logiciels et MAJ.et MAJ.
UNIX UNIX : installation: installation directe depuisdirecte depuis lele serveurserveur,, maismais de de 
plus en plusplus en plus difficiledifficile ((FiltrageFiltrage firewall) firewall) 
Windows Windows : CD ROM: CD ROM
MacOSMacOS : CD ROM: CD ROM

l'optimisationl'optimisation//fiabilisationfiabilisation
paramparamèètres systtres systèèmes du serveursmes du serveurs

gestiongestion des pools dedes pools de bandesbandes ((rréétentiontention -- nombrenombre de de 
cartouchescartouches disponiblesdisponibles))



CURRICURRI
Cahier des chargesCahier des charges sauvegarde sauvegarde 

Pouvoir assurer les restitutions 24h/24h

Eviter les manipulations "humaines"(pas de 
personnel supplémentaire)

Pouvoir effectuer les sauvegardes 
spéciales (Base de données - Oracle)

Offrir de nouveaux clients (demandé)
Macintosh
Windows

Abandon de l'archivage (peu de demande et hors 
de prix)



Sauvegarde actuelleSauvegarde actuelle au CURRIau CURRI

2 sites de2 sites de sauvegardesauvegarde
CampusCampus HistoriqueHistorique (au 7 rue de(au 7 rue de l'Universitl'Universitéé))
IllkirchIllkirch (PAPI)(PAPI)

PourquoiPourquoi 2 sites ?2 sites ?
VolumVoluméétrie importantetrie importante de la machine // dede la machine // de l'ULPl'ULP. . 
(200 (200 -- 300 Go300 Go attendusattendus) et des) et des calculateurs ducalculateurs du
CURRI (CURRI (BientBientôôtt 100 Go).100 Go).

RRééseau Osiris insuffisantseau Osiris insuffisant enen ddéébitbit..

Aujourd'huiAujourd'hui :: ddéélocalisationlocalisation desdes sauvegardessauvegardes..



CURRI: SiteCURRI: Site dudu 77
Réseau ethernet

GbE100Mbs Chassis Disques RAID
Digital 
HSZ70

StorageTek L40

SunBlade1000

Exabyte
480

4 lecteurs 8085XL
80 cartouches40 cartouches 

2 lecteurs LTO

(Fin Déc 2002)

L40 mis en exploitation fin Janvier 2003)



CURRI: SiteCURRI: Site dudu PAPIPAPI

Réseau Ethernet

100Mbs

(réseau privé non
interconnecté)

SunBlade1000 GbE

StorageTek L40 2 lecteurs Utrium-1
20 cartouches - passage à 40 cartouches
depuis fin décembre 2002 

Mise en exploitation : Septembre 2001



CURRI:CURRI: BilanBilan
Volume sauvegardé en 2002 au CURRI : 11 To
(soit presque 1 To/mois)

Quelques machines "volumeuses":
calculateur // CECPV (200 Go attendus)
calculateurs et WEB du CURRI (90 Go)

Sauvegardes spéciales
Bases ORACLE et BRS (SCD ULP et UMB)

Autres exemples:
Messagerie étudiante : 20 Go
CRC :10Go (mais incrémentales volumineuse)

...
Particularité des sauvegardes

- souvent en intercampus
- de plus en plus passage de firewall



PerspectivesPerspectives
Passage au réseau gigabit - en intercampus- (Osiris2)

Délocalisation des sauvegardes du CURRI

Un SAN de stockage/sauvegarde pour notre comunauté???

De nouveaux clients !
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