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Plan
© \Vocabulaire

Pourquol des sauvegardes ?
Les concepts

Les aspects materiels

Les aspects logiciels

@ Expériences 3 logiciels commerciaux:

Netbackup
Tina
Networker

Questions/réponses



Vocabulaire

© Sauvegarde/restitution : copie de donnees
vivantes sur un autre support
(Backup/Restore)

@ Archivage/desarchivage : deplacement
et/ou coplie de donnees figees sur le long
terme

© Stockage: support pour les donnees
(storage)



Pourquoil sauvegarder ?

Erreurs humaines

Erreurs des logiciels

@ Degats des eaux, du feu...
@Vols...

@ Sabotage

© Etc...!

Oui, mais aussi:



Constatations

@\Volumes de donnees de plus en plus
Importants

@ De plus en plus de donnees « vitales »

®[De moins en moins d'administrateurs, de
plus en plus de machines, de moins en
moins de temps.

Environement souvent tres heterogene

Quelles solutions pour sauvegarder ?



| es solutions

Sauvegarde mainframe: solution proprietaire (automatique)

Serveurs, stations, PC:
sauvegarde manuelle:
non automatisee
regularite 777
pire, pas de sauvegarde !
Sauvegarde automatisee avec un logiciel specialise:
Local
En client/serveur via le LAN



es solutions

Sauvegarde client -serveur

Réseau entreprise

Flux

Serveur de sauvegarde



Nouvelles technologies

Nouvelles architectures de stockage et de
sauvegarde (SAN)

@ Couplage plus grand entre stockage et
sauvegarde: nouvelles pratigues

Nouveaux supports plus capacitifs et plus
rapides (LTO, AlT, DVD:...)

@Nouvelles interfaces plus rapides (ATA,
SCSI... FireWire)



Architectures
stockage/sauvegarde
DAS (Direct Attachement Storage)

NAS (Network Attachement Storage)

@ SAN (Storage Area Network)

Tirois philosophies differentes...mais
souvent complementaires



Architecture SAN

Réseau entreprise

Serveur ﬁchier Serveur applicatif A s. sauvegarde
= Sauvegard
- YENST|IE

Fiber channel

Passerelle . .
iSCSI .
s Sauvegarde ' '

' ' ' LAN-free

Server Free
Unités de stockage

Unité de sauvegarde



Nouvelles pratiqgues

@ Trechnigues de snapshot, prise d'empreinte d'un
disque en activite

@ Stockage hierarchique (HSM), cascade
des donnees sur differents supports en
fonction de leur activite

@ Duplications de donnees via le SAN

@ \VIrtualisation de l'espace de stockage
(SAN)entre differentes baies heterogenes



Eliant
Mammoth
Mammoth2

AlT-2
AIT-3
S-AlT-1

DDS3
DDS4
DDS 5gén.

Les supports

Bandes: technologie hélicoidale

7/14 Go
20/40 Go
60/150 Go

50/130 Go

100/260 Go
500Go/1,3 To

12/24 Go
20/40 Go
36/72 Go

(0,5/1 Mo/s)
(3/12 Mol/s)
(12/30 Mo/s)

(6/15.6 Mo/s)

(12/31 Mo/s)
(30/60 Mo/s)

(1/2 Mo/s)
(1,5/3 Mo/s)
(3/6 Mo/s)



DLT 4000
DLT 7000
DLT 8000

SDLT-220
SDLT-320

L TO-ultriumA
L TO-ultrium?2

Les supports

Bandes: technologie lin¢aire

20/40 Go
35/70 Go
40/80 Go

110/220 Go
160/320 Go

100/200 Go
200/400 Go

(1,5/3 Mo/s)
(5/10 Mo/s)
(6/12Mo/s)

(11/22 Mo/s)
(16/32 Mbps)

(12/24 Mo/s)
(30/60 Mo/s)



Les supports

Les autres supports

face couche/face

CD-ROM 1 1 650Mo
DVD-5 1 1 4.7 Go
DVD-9 1 2 8.5 Go
DVD-10 2 1 9.4 Go
DVD-18 2 2 17 Go

Disques magneto-optique
0,6 Go 1,3 Go 2,6 Go 9.2 Go 9,1Go
Mais lecture: 2 a 6 Mo/s ecriture ; 1,7 a 3,1 Mo/s

Disques durs, fixe oulamovible
Memory card ....



Nouvelles interfaces

SCSI 160, 320 Mo/s (15 périphériques)
ATA 133 Mo/s (2: 1 maitre, 1 esclave)
serial ATA 150 Mo/s (1 seul': point a point)
Fiber chanel 2 Gb/s (selon config)

FireWire

Firewire400 (400 mb/s) |EEE 1394

Firewire800 (800Mb/s) |EEE 1394b

USB 2.0 4801 Mb/s



|_ecteurs/robotique

Lecteur simple

changement manuel des bandes

Robot :

un ou plusieurs lecteurs

Lot de supports
(bandes,DVD....)

un bras de manipulation



Logiciels de sauvegarde

BUT : automatiser et gerer les sauvegardes

1.

2.

Sh

Declencher automatiquement les sauvegardes
Geérer les medias et les robots

Tenir a jour les indexes des donnees sauvegardees
Nettoyer les lecteurs quand necessaire

Appliquer les politigues de sauvegarde

Retrouver les données lors des restaurations

Tout cela sans intervention humaine.
(le moins poessible).



Les logiciels de sauvegarde

Plusieurs catégories existent (et co-existent):

- Scripts utilisants des commandes systemes
(tar dump cpio dd)
- Logiciels plus integres:
Logiciel spécialisé pour un OS ou deux.

Exemple: Retrospect (MacOS et Windows)

Sauvegarde Linux ou Windows seulement.

Logiciel plus généraliste.



Les logiciels de sauvegarde

Logiciel plus généeralistes:
- Outils libres : donc gratuit
amanda...(Unix Windows)

- Outils commerciaux :

Time navigator - Atempo
Networker - Legato,
Netbackup - Veritas...

Tivoli - IBM (ex ADSM)

Caractéristiques : fonctionnalités, fiabilité, performances, ouverture,
support, prix ...



Les differents type de sauvegarde

TOTALE
(sauvegarde de toutes les données)

INCREMENTIELLE

(sauvegarde partielle, calculée selon les différences avec la
sauvegarde précédente)

CUMULATIVE

(sauvegarde partielle, calculée selon la les différences avec la
sauvegarde totale précédente)

Sauvegarde SYNTHETIQUE ou CALCULEE
(sauvegarde calculée en tenant compte de toutes les
sauvegardes faites précdemment)



La volumétrie des sauvegardes

Attention au volume disque ou
nombre de bandes necessaire.

Exemple: Sauvegarde de 300 Go- retention 6 mois

Stratégie de sauvegarde :

1 totale/mois - 6 x 300 Go = 1800 Go

Incrementielle (10%) - rétention sur 2 mois. 30 Go x 60 Jours =
1800 Go

Soit globalement : 3600 Go soit 3,6 To.



Architecture mise en place au
CURRI

lvan Combes



Presentation Netbackup

Le produit : Netbackup Datacenter de Veritas.

Veritas : un des leaders mondial de la sauvegarde et du
stockage en monde heterogene.

Base sur le concept du client/serveur.

serveur(s) de robotique(s)
client: un agent repond aux requétes du serveur
serveur maitre qui pilote (scheduling)

» Fonctionne:

Sur (presque) toutes les plate-formes
Pilote (presque) tous les peripheriques.



Veritas schematiguement

Netbackup
Master Server |

m Netbackup J_

media server

Netbackup medias
Mediamanager device
(robot et medias)

Client

ackup Fichiers .‘
media serve -
C D




Les concepts Netbackup

les sauvegardes s'organisent en “classe":

les noms des clients

les "unités de stockage" = ou et comment on ecrit

les "volume pool" = lots de cassettes ou disque

Les options de sauvegarde (systeme de fichier, compression...)
les "schedules” de sauvegardes (quand on sauvegarde)

ce que |'on sauvegarde.

politigue de rétention des sauvegardes

D"une fenlJtre de temps pour execution d’'une sauvegarde

Certaines restrictions:

type de sauvegarde differentes entre Windows et Unix.
mais permet aussi les Raw Partitions, les bases Oracle...

le calendrier des sauvegardes n'est calendaire que depuis la version
4.5



| es clients

Unix solaris-dec-hp-iom-linux. ..
Microsoft WWindow

Netware

0S/2

MacOS9

MacOSX

la sauvegarde/restitution peut Litre lancee
par le client oul par le serveur
automatiguement ou sur intervention.



Les add-on de sauvegarde specialisee

Tres nombreux compléments logiciels mais en option et cher.

sauvegarde a chaud de base de données
messageries Windows

sauvegarde de nombreux petits fichiers (Solaris et HP)
sauvegarde NDMP

les compléments SAN (Partage de librairie)

les compléments de reconstruction « Bare recovery » on reconstruit
directement la machine a partir des sauvegardes en bootant depuis une
disquette ou cdrom - (necessite un serveur supplementaire).

Remargue : pour Windows 95 a 2000, mode IDR possible (Intelligent
Disaster Recovery)

module de gestion de duplication/externalisation des cassettes de
sauvegardes.



Netbackup et la securite

Module de chiffrement possible (chiffrement
depuis le client)

Possibilite de connexion avec mot de passe
a usage unique.

Windows : possibiliteé d'antivirus en
sauvegarde et/ou restitution.

possibilite de passage de firewall
(s'ameliore en 4.5)



Netbackup - au quotidien(1)

L'administration du serveur, interfaces possible:
GUI :

sous X11 (jusqu'a la 3.4.1) sur Unix

Interface Java (HP solaris et Linux.)
Windows

commandes lignes

console d'administration distante depuis
une machine WIindows. (nterét : paramétrage &

distance sur client Windows Sinon Regedit!)

Accounting un peuileger. -> Mais Iliexiste un
module a acheter.



Netbackup - au quotidien(2)

L'ensemble du logiciel est fiable. Pas de plantage.

Fiabilite des sauvegardes :
UNIX: excellente !
WINDOWS : probleme de Windows
essentiellement suite a OTM (snapshot de
sauvegarde)

MacOS : petit probleme suite au systeme
(mode TIR)

Pas de probleme avec les bases de
donnéees Iinternes a ce [our.



Netbackup - au quotidien(3)

la distribution du logiciels et MAJ.

UNIX : installation directe depuis le serveur, mais de
plus en plus difficile (Filtrage firewall)

Windows : CD ROM

MacOS : CD ROM

'optimisation/fiabilisation
parametres systemes du serveurs

gestion des pools de bandes (rétention - nombre de
cartouches disponibles)



CURRI
Cahier des charges sauvegarde

Pouvoir assurer les restitutions 24h/24h

Eviter les manipulations "humaines” pas de

personnel supplémentaire)

Pouvoir effectuer les sauvegardes
Spéciales (Base de données - Oracle)

Offrir de nouveaux clients (demande)

Macintosh
Windows

Abandon de I'archivage (peu de demande et hors
de prix)



Sauvegarde actuelle au CURRI

2 sites de sauvegarde

Campus Historique (au 7 rue de I'Universite)
lllkirch (PAPI)

Pourquol 2 sites ?

\olumetrie importante de la machine // de I'ULP.
(200 - 300 Go attendus) et des calculateurs du
CURRI (Bientot 100 Go).

Réeseau Osiris insuffisant en debit.

Aujourd'hui : delocalisation des sauvegardes.



CURRI: Site du 7

Réseau ethernet

100Mbs GbE Chassis Disques RAID

SunBlade1000

StorageTek L40

2 lecteurs LTO 4 lecteurs 8085XL
40 cartouches 80 cartouches

(Fin Déc 2002)

L40 mis en exploitation fin Janvier 2003)



CURRI: Site du PAPI

Réseau Ethernet

100Mbs

SunBlade1000 GbE (réseau prive non
interconnecte)

StorageTek L40 2 lecteurs Utrium-1
20 cartouches - passage a 40 cartouches
depuis fin décembre 2002

Mise en exploitation : Septembre 2001



CURRI: Bilan

Volume sauvegardé en 2002 au CURRI : 11 To
(soit presque 1 To/mois)

Quelques machines "volumeuses":

calculateur // CECPV (200 Go attendus)
calculateurs et WEB du CURRI (90 Go)

Sauvegardes spéciales
Bases ORACLE et BRS (SCD ULP et UMB)
Autres exemples:

Messagerie étudiante : 20 Go
CRC  :10Go (mais incrémentales volumineuse)

Particularite des sauvegardes
- souvent en intercampus
- de plus en plus passage de firewall



Perspectives

Passage au réseau gigabit - en intercampus- (Osiris2)

De¢localisation des sauvegardes du CURRI

Un SAN de stockage/sauvegarde pour notre comunaute???

De nouveaux clients !
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